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Koniec 2023 i oraz nadchodzacy
2024 roku to czas, w ktorym jed-
nostkom samorzadu terytorialne-
go przyjdzie mierzy¢ si¢ z kolejny-
mi zmianami w prawie. Rewolucja
dotknie przede wszystkim zasad
komunikacji urzedéw z klientami
i instytucjami poprzez wdrozenie
procedur e-Doreczen. Na dziatanie
jst wplyw beda mialy m.in. zmiany
w organizacji i przeprowadzaniu
wyboréw samorzadowych, nowe
programy rzadowe dla jst, zmiana
systemu finansowania jst oraz wdro-
zenie przepisow o Krajowym Sys-
temie e-Faktur. Od 1 grudnia 2024
r. jst zobowigzane beda do prowa-
dzenia rejestru umoéw. Technolo-
gia cyfrowa odgrywa coraz wigksza
role w funkcjonowaniu samorzadu

a bezpieczenstwo informacji staje

sie jednym z wyzwan, przed ktérymi
staja jednostki samorzadu teryto-
rialnego. Aby zwigkszy¢ odpornosé
jst na zagrozenia zwigzane z cyber-
przestrzenig samorzady podejmuja
dzialania w zakresie przygotowania
polityk bezpieczenstwa informacji,
podniesienia kompetencji personelu
oraz wdrazania $rodkéw zarzadza-
nia ryzykiem. Wigcej informacji dot.
tematyki cyberzagrozen znajdziecie
Panstwo w dalszej czesci Biuletynu.

Narodowy Instytut Samorzadu
Terytorialnego - dzialajac na rzecz
profesjonalizacji kadr oraz harmo-
nijnego rozwoju jst - uwzglednil
powyzsze zagadnienia w programie
szkolen (zaréwno realizowanych
w 2023 r., jak i oraz zaplanowanych
na kolejny rok). W 2023 r. NIST prze-

gotowal 30 ekspertyz, opinii oraz

Prosze przyjqc Zyczenia przezywania
Swigt Bozego Narodzenia w zdrowiu,
radosci i cieplej rodzinnej atmosferze.

Nadchodzqcy Nowy Rok niech bedzie czasem pokoju

oraz

realizacji osobistych i zawodowych zamierzen.

ocen dotyczacych stanu funkcjo-
nowania samorzadu terytorialnego
ijego organow. W omawianym okre-
sie zrealizowano 162 szkolen on-line
oraz 10 szkolen stacjonarnych, 26
seminariéw/konferencji. Nakladem
Wydawnictwa NIST ukazaly sie
dwie publikacje ksigzkowe. W 2023
r. wsparcie Instytutu otrzymato 2124
jednostek samorzadu terytorialne-
go, co stanowito 75% ogdlnej liczby
jst. Ze wsparcia NIST skorzystalo
30640 osob. Liczba odston wszyst-
kich witryn internetowych NIST
w omawianym okresie wyniosta po-

nad 3, 8 mln wyswietlen.

dr Iwona Wieczorek
Dyrektor Narodowego Instytut
Samorzadu Terytorialnego
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Cyberbezpieczenstwo w jst

Inspektor Ochrony Danych, Auditor wiodacy
ISO 27001, koordynator ds. cyberbezpieczenstwa
NIST.

Z wyksztalcenia magister Zarzadzania Cyberbez-
pieczenistwem i Inzynier oprogramowania, ukon-
czyl studia podyplomowe Audytu wewnetrznego

w Administracji i Gospodarce.

Trudno jednoznacznie okresli¢

co stanowi obecnie najwigkszy
problem samorzagdéow w zakresie
zapewnienia cyberbezpieczenstwa.
Na podstawie doswiadczen audy-
torskich oraz pytan, ktére zadawali
uczestnicy szkolen realizowanych
w 2023 r. przez Narodowy In-
stytut Samorzadu Teryto-

kilka

najwazniejszych wyzwan, z ktory-

rialnego przedstawie
mi mierzy si¢ obecnie samorzad.
Na pewno na uwage zasluguje to,
iz uczestnicy szkolen (zwlaszcza
stuzby informatyczne w urzedach),
podnosza jako problem roéznice

w podejsciu miedzy prywatnymi

firmami jst, co najbardziej daje si¢
odczu¢ poprzez kwestie niedosza-
cowania budzetu na IT. Jest to nie-
bezpieczne z uwagi na coraz czestsze
informacje o kolejnych atakach typu
ransomware na jst czy ogdlnie rynek
ustug publicznych. Ataki hackerskie
na samorzad staly sie faktem oraz
przyczyna niechcianego rozglosu.
Kolejnym problemem jest
bagatelizowanie przez wladze czyn-
nika ludzkiego, ktore przejawia si¢
szkole-

brakiem $rodkéw na

nia. Wielokrotnie zdarzalo mi
sie audytowa¢ samorzady, ktore
nie mialy Zadnego szkolenia
w zakresie cyberbezpieczenstwa,
co w mojej ocenie jest skrajng
nieodpowiedzialnosciag. Do wielu
jak nie do zdecydowanej wigkszosci
atakow dochodzi poprzez dzialanie
czlowieka, a dokladnie jego za-
niedbanie lub zwykly ludzki biad.
Wielokrotnie powtarzaneicéwiczone
zagadnienia staja sie¢ odruchem be-
zwarunkowym, zadajmy sobie sami
pytanie czy odchodzac od kom-
putera mamy odruch naci$nigcia
klawiszy ~ Windows (kwadracik
miedzy lewym ALT i CTRL) + L.
Szkolenia, ~webinary, materialy
edukacyjne, testy socjotechniczne,
audyty to wszystko przyczyni¢ ma
sie do wyposazenia urzednikow
w  kompetencje niezbedne do

zapewnienia bezpieczenstwa

$wiadczonych ustug oraz
zwigkszenie odpornosci organizacji
na zagrozenia ze $wiata cyfrowego.
Aktualnie stosowane mechanizmy
w jst s3 niewystarczajace, a tym

samym latwe do pokonania dla

wyrafinowanego i przebiegltego
cyberprzestepcy. Jednoczesnie
przy zastosowaniu prostych

mechanizméw mozna znaczgco
poprawi¢ poziom bezpieczenstwa.
W  mniejszych ~ samorzadach
i jednostkach podlegtych czesto
spotykanym
brak

do zarzadzania

problemem  jest
kadry

infrastruktura,

wykwalifikowanej

a czesto rola informatyka sprowadza
sie do osoby od wymiany tonera czy
podlaczenia myszki. Problem defi-
cytow kadrowych zwigzany jest
z niskimi wynagrodzeniami, ktore
nie sg trakcyjne dla specjalistow
z rynku, ktérzy dawaliby gwarancje
wlasciwego  zabezpieczenia  in-
frastruktury. W mojej ocenie warte
jest rozwazenie w takiej sytuacji
modelu pewnej hybrydy tj. zapewnié
informatykowi, ktéry bylby rami-
eniem wykonawczym  wsparcie
wyspecjalizowanej firmy IT na zas-
adzie outsourcingu. Z jednej strony
nie pozbywamy si¢ osoby na mie-
jscu, a z drugiej mamy kompetencje
do  wprowadzania  wlasciwych

rozwigzan (czesto darmow-

ych), aby wtlasciwie zabezpieczy¢
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swdj urzad i jednostki podlegte.

W tym modelu warto pomysle¢, aby
wspdlna obstuga IT obja¢ jednostki
podlegle z uwagi, iz w jednostkach
tym bardziej nie ma budzetu ani
kompetencji na takie dzialania,
a informacje, ktére przetwarzaja
sa bardziej podatne na atak
(OPS, PCPR, Biblioteka itd.)
Podsumowujac, $wiadomos¢ wiadz

samorzadu to podstawowy element

W 2023 roku NIST zorganizowal 172
szkolenia w formule on-line oraz stac-
jonarnych, ktérych tematyka dotyczyla
zagadnien zwigzanych z funkcjonow-
aniem jst. Lacznie w szkoleniach or-
ganizowanych przez Instytut wzielo
udzial blisko 23 000 pracownikéw
jednostek samorzadu terytorialnego.
Z czego najwicksza popularnoscia
cieszyly si¢ szkolenia realizowane
w ramach wspoélpracy z Ministerst-
wem Cyfryzacji, pierwsze pn. ,Wy-
zwania z zakresu cyberbezpieczenstwa
dla jednostek samorzadu terytorial-
nego w kontekscie ustawy o Krajow-
ym Systemie Cyberbezpieczenstwa:
Obowiazki, skuteczna ochrona
i zarzadzanie incydentami”, podczas
ktérego poruszono istotne zagad-
nienie z zakresu cyberbezpieczenstwa,
ktorym muszg sprosta¢ jednostki
samorzadu terytorialnego oraz dru-
gie pn. ,E-doreczenie w praktyce
funkcjonowania jednostek samorzadu

terytorialnego”, z omoéwieniem kluc-

zapewnienia cyberbezpieczenstwa
w jst. Kolejnym krokiem jest
zapewnienie $rodkow na
wykwalifikowana kadre oraz za-
plecze informatyczne i sieciowe.
Probg

izowanych probleméw bylo 20

rozwigzania  zasygnal-
bezptatnych szkolen w formule on-
line zrealizowanych przez Naro-

dowy Instytutu Samorzadu Tery-

torialnego, ktére uwzglednialy
Szkolenia NIST
zowych zagadnien w kontekscie

obowigzku stosowania Krajowego
Systemu Doreczen Elektronicznych,
w obu szkoleniach Igcznie wrzieto
udzial niespelna 900 oséb. Duzym
zainteresowaniem urzednikow
cieszyly sie szkolenia, ktorych tematy-
ka obejmowatla zagadnienia z zakresu
zamowien publicznych np. ,, Wybrane
klauzule spoleczne w PZP”, ,Wadium
w  postepowaniu o  udzielenie
zamowienia publicznego’, ,Wybér na-
jkorzystniejszej oferty w postepowaniu
o udzielenie zamoéwienia publiczne-
go’, “Formy czynnoéci postepowaniu
o udzielenie zamoéwienia publicznego’,
»Komisja przetargowa’, ,,Specyfikacja
warunkdw zamowienia’, ,,Udzielenie
zamowienia publicznego w cze$ciach”,
»Uniewaznienie postepowania
o udzielenie zamoéwienia publicznego’,
oraz zakresu Kodeksu postepowania
administracyjnego, z ktérego zorgan-
izowano miedzy innymi szkolenia

pn. ,Postepowanie nadzwyczajne na

zréznicowany poziom kompetencji
w zakresie cyberbezpieczenstwa,
Jestem przekonany, iz dzigki takie-
mu wsparciu, z ktérego skorzystalo
w minionym roku blisko 3800
urzednikéow udalo sie zapewnié
wyzszy standard Bezpieczenstwa

Informacji w wielu samorzadach.

Mariusz Stasiak vel Stasek

gruncie Kodeksu postepowania ad-
ministracyjnego” , ,Dostep do infor-
macji publicznej” oraz ,Stosowanie
zasad ogélnych Kodeksu postepow-
ania administracyjnego’, podczas
ktorych lacznie przeszkolono ponad
5000 osob. W ramach wspolpracy
z Urzedem Statycznym w Lodzi zor-
ganizowano cykl szkolen pn. ”Zasoby
polskiej statystyki publicznej. Bank
Danych Lokalnych”, podczas ktorych
za-

zostaly omowione uzyteczne

gadnienia statystyczne niezbedne
w procesie podejmowania decyzji
na poziomie samorzadu terytorial-
nego, w ktorych facznie przeszkolono
200 oséb. Przeglad zmian w ustawie
o planowaniu i zagospodarow-
aniu przestrzennym po nowelizacji
z 2023 r, w ujeciu Ministerstwa
Rozwoju i Technologii, to jedno
z wazniejszych szkolen w kontekscie
zmieniajacych sie przepisow, wziglo

w nim udzial ponad 350 oséb.
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W 2023 r. NIST zorganizowal

26  seminariéw/konferencji. = Do

najciekawszych  z  nich  naleza:

Konferencja nt. ,Wykorzystanie
inteligentnych rozwiazan z obszaru
Eco City przez jednostki samorzadu
terytorialnego z  wojewodztwa
l6dzkiego”, ktdra odbyla si¢ 19 czer-
wca 2023 r. w Uniejowie. Otwarcia
dokonata dr Iwona Wieczorek - Dyrek-
tor Narodowego Instytutu Samorzadu
Wojciech Miedzi-

anowski - Prezes Zarzadu Wojewddz-

Terytorialnego,

kiego Funduszu Ochrony Srodowiska
i Gospodarki Wodnej w Lodzi oraz
Mirostaw Madajski - Zastepca Bur-
mistrza Miasta Uniejowa. Podczas
wydarzenia oméwiono m.in. gtéwne
wyzwania dla miast zwigzane ze
zréwnowazonym rozwojem, mecha-
nizmy finansowania proekologic-

znych rozwigzan w samorzadzie
w tym: program Wojewodztwo
Loédzkie Ogrodem Polski, Program
Regionalny Fundusze
dla Lodzkiego 2021-2027 oraz oferte

Wojewddzkiego Funduszu Ochrony

Europejskie

Srodowiska i Gospodarki Wodnej
w Lodzi. Wydarzenie stanowito okazje
do wymiany doswiadczen oraz prezen-
tacji dobrych praktyk. Glos w dyskusji
zabrali przedstawiciele samorzagdow:
w imieniu Pawla Osiewaly -
Prezydenta Miasta Sieradza - Tomasz

Bekalarek — Naczelnik Wydziatu In-

Konferencje NIST

frastruktury Komunalnej i Inwestycji
z Urzedu Miasta Sieradza., Jarostaw
Checielewski - Zastepca Prezyden-
ta Miasta Skierniewice oraz Izab-
ela Sliwiniska - Zastepca Prezydenta
Miasta Tomaszowa Mazowieckiego.
Ekspert NIST zaprezentowal wyniki
zrealizowanego badania ankietowego
nt. ,Wykorzystywanie przez miasto
inteligentnych rozwigzan w opar-
ciu o ide¢ Eco City”. Konferencja,
w ktoérej wziglo udzial ponad 150
uczestnikow, odbyla si¢ w ramach
projektu ,,Cykl dzialan edukacyjnych
dotyczacych wykorzystania inteli-
gentnych rozwigzan z obszaru Eco
City przez jednostki samorzadu tery-
torialnego z wojewddztwa 16dzkiego”

Konferencja nt. ,Dziedzictwo
kulturowe: szanse i wyzwania dla
samorzadow”, ktéra

w dniach 11-12 maja 2023 r. w Unie-
jowie. Wydarzenie odbylo si¢ pod pa-

odbyla sie

tronatem honorowym: Ministerstwa
Spraw Wewnetrznych i Administracji,
Ministerstwa Kultury i Dziedzictwa
Narodowego, Narodowego Instytutu
Dziedzictwa, Wojewody Lodzkiego
- Karola Mtynarczyka, Marszatka
Wojewddztwa Ldédzkiego - Grze-
gorza Schreibera, Polskiej Organi-
zacji Turystycznej, a takze Polskiego
Komitetu do spraw UNESCO. Patro-
nat medialny nad wydarzeniem objeli
TVP 3 L6dz, radio L.odzZ oraz Serwis

Administracyjno-Samorzadowy SAS.

Wyklad wprowadzajacy ,Dzied-
zictwo kulturowe szansa i wyzwani-
em dla samorzadow” wyglosila dr
hab. Katarzyna Zalasinska - Dyrek-
tor Narodowego Instytutu Dziedzict-
wa. Pierwsza sesje ,,Listy UNESCO
i listy krajowe - kryteria dostepu
i nowe mozliwosci” rozpoczat wyktad
»Efekt UNESCO”, czyli jak wpisy na
Swiatowa liste wplywaja na finskie
niematerialne dziedzictwo kulturowe,
ktory wygtosil Antti Huntus, czlonek
Rady ds. Niematerialnego Dzied-
zictwa Kulturowego Finlandii. Druga
sesja rozpoczela si¢ wykladem dr hab.
Katarzyna Smyk, prof. UMCS ,Dzie
dzictwo to krajobraz - wielowymi-
arowe aspekty”. Dla uczestnikow prze-
widziano konsultacje z ekspertami
wsprawiewpisownakrajoweiswiatowe
listy  dziedzictwa  kulturowego.

Podczas drugiego dnia uwaga uc-
zestnikow ogniskowala si¢ wokodt
tematyki dziedzictwa kulturowego
w polityce krajowej i polityce spojnosci
UE, ktéra oméwil Andrzej Szoszk-
iewicz, Smartlink, koordynator ds.

dziedzictwa kulturowego w Uniejowie.

W konferencji wziglo udzial
ponad 100 przedstawicieli jst,
pracownikéw instytucji  kultury,

reprezentantéw $wiata nauki oraz
organizacji pozarzadowych, a takze
reprezentacja

gosci z  zagranicy.
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